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OHNajH-HAaCUNCTBO

1. lUTO € OHNAjH HacuncTeo?

Be3 coOMHeHMe TexHonorvjata 1Mma MHory npuaoburBKM, HO cenak goara 1 co
HeraTVBHa CTpaHa NoMo3HaTa Kako OHNajH-HACKCTBO.

/IMeHO, OHMajH-HacUNCTBOTO Cce oOfHecyBa Ha 3noynoTtpeba Ha
MH$opMaTUUKaTa TEXHOJIOIMja CO HamMepa Aa ce BO3HeMMpyBaaT Apyru.
MocnefoBaTeNHO, OHNAjH-HAaCUACTBOTO Aoara BO pa3nnyHu dopmMu. Toa He Mopa
[la 3HauUV Xakvparbe Ha Heunu NPoGUIN UM NPETCTaByBakbe Kako HeKOj APYr.
BknyuyBa ¥ 06jaByBakbe HEraTMBHW KOMEHTapW 3a HEKOro Wav LUnperse
rNacUHW/HEBUCTUHUTK. CO OrNej Ha Toa LWTO CUTe Ce MPUCYTHU Ha coumjanHmnTe
Mpexa, Ha HeKoj My e MHOTY MONIeCHO Aa ro 3/10yrnoTpedu 0Boj MpucTan.

Co apyru 360poBuM, OHMAJH-HACKICTBOTO CTaHa MHOTY BOOOMYaEHO BO AeHeLLIHO
Bpeme. BkyyyBa akTVBHOCTM 3a MaHUMNYIVParbe, BO3HEMVIPYBaH-e U KeBeTa BP3
KOja 6110 NnMuHOCT. OBMe HenpujaTencky AejCTBMja ce CePUO3HO LTETHM 1 MOXaT
NIeCHO W Cepuro3HO [a BAMjaaT Ha Cekoro. Tue ce OofBMBaaT Ha CouVjanHuTe
MeANYMW, [aBHUTE GOPYMU U APYTY MHTEPHET-MHOOPMATVIBHM BEO-CTPAHWLIM.

OHNajH-HaCUJTHNKOT He e HY)KHO CTpaHeL,; Toa Moxe Jja buze 1 HeKoj LWTO ro
MO3HaBaTe, HeKOj O/ BallaTa OKOMMHA, YYUIVLLTE, paboTHO MeCTO, UCT coLiMjaneH

KPYT.

Op cute coumjanHu Mpexwn, aeuata Ha YouTube wmaaTt Hajronema
BepojaTHOCT Aa 6maaT mantpeTnpaHu co 79%, notoa Snapchat co 69%,
TikTok co 64% un Facebook co 49%. [lono/IHUTENHO, AeBOjYuntbaTa MMaaTt
norosieMa BepojaTHOCT Aa 6mpaaTt >XPTBU Ha OH/IajH-HACUICTBO OTKOJIKY
MomMuukaTa. EgHa cTyamja nokakana aeka 45% opf )XeHUTe foxXuBeane
ManTpeTnpakwe Ha couujanHuTe MpeXxxm Bo cnopeaba co 38% o maxkuTe.



Magemunjata COVID-19, koja BoAelle A0 norosema ynoTtpeba Ha coumjanHuTe
MPEeXn 1 WHTEPHETOT, foBede W [0 3ronemMyBarbe Ha OHNajH-HACWACTBOTO
ounaejkn feuata U MIaaMTe MOMKHYBaa OHMAJH MOBeKe Bpeme of 6uno Kora.
Cnopeg HanpaseHo Uctpaxysarse Bo 2020, 59,5% oa yyeHuumMTe 13jaBuie Leka
3abenexane 3rofiemMyBarbe Ha OHMAJH-ManTpeTvpare O MOYEeTOKOT Ha
naHaemvjara.

BaxHo e fla ce 3Hae ieka Kako LUTO Ce 3rofileMyBafia Bo3pacTa Ha [1eTeTo, Taka ce
3rofieMyBafa 1 BEpPOjaTHOCTa 3a OHMajH-HACKUNCTBO. Kako WTOo AeTeTo pacte BO
WHTepBanu o ABe roanHm nomery 10 1 18 roanHN, HMBHATa BEPOjaTHOCT Aa buae
ManTpeTVpaHu Ha coLMjanHuTe Mpexu ce ronemmnna 3a 2%.

OHnajH-manTpeTupaweTo e npobsem Bo MakeaoHuMja, Kako LUTO € N BO
MHoOry Apyrmn 3emju. Cnopeps wuctpaxyBakbe Ha MMUHUCTEPCTBOTO 3a
obpasoBaHue n Hayka Ha Peny6bnuka CeBepHa MakepoHwmja, 1 oa 3
y4YyeHuLUM BO OCHOBHUTE U CpeAHNTe YYUULLTa BO 3eMjaTa 6une XXpTBuU
Ha HeKoj BUA, Ha OHNajH-HacunacTBo. OBMe CTaTUCTUUYKM nopjaTouMm ja
HarnacysaaT MTHaTa noTpeba 3a akumja 3a cnpeyyBare 1 crnpaByBakbe CO
OHNajH-MmanTpeTmpamweTo. Co nogurawe Ha cBecta 3a npo6aemor m
cnposeayBatbe Ha e(peKTUBHM CTpaTerum 3a nMpeBeHuuja wm
MHTEpBEeHLMja, MOXXeMe fAa co3gajaeme noé6besbegHa v nonovymMTyBaHa
OHJ/IajH cpeAvHa 3a CeKoro.

2. Kako aa npeno3HaeTe OH/IajH-HaCUNICTBO

OHNajH-HAaCUNCTBOTO e popMa Ha ManTpeTMpare LWTO Ce CydyBa Ha MHTEPHeT
AN Npeky AUrUTanHW ypeam Kako LWTO ce TenedpoHK, KomMjyTepu 1 Tabnetu.
Moxe fa buae Telko Aa ce npeno3Hae buaejku Y4ecTo ce CaydyBa BO MPUBATHM
WAN aHOHUMHW OHNajH npoctopu. Cenak, eBe HeKosKy 3HaUM Ha Kou Tpeba aa
BHMMaBaTe:



* NoBpeaNBM UMY 3aKaHYBauKM NOPaAKN: OH/AjH-HACUICTBOTO YeCTO
BKyJyBa MCMpaKkakbe Ha HaBpeAIMBM WA 3aKaHyBauky Mopaku Ao XPTBaTa,
AVIDEKTHO 1NN jaBHO.

* MocTojaHO BO3HEMUPYBakE: ako HEKOj MOCTOjaHO MCnpaKka HeraTUBHW UK
HaBpeA/IMBYM NMopaki Ha HeKoj Apyr, Toa MOXe Aa bue 3HaK 3@ OHAAjH-HACUCTBO.

* LLinpewe rnacMHmM UNn narn: oHNajH-HaCUIHNLMTE MOXe Aa LUNPaT M1acHu
WU Naru 3a XPTBaTa Ha MHTEPHET, WTO MOXe Ja VM HalUTeTX Ha HMBHAaTa
penyTauuja.

* NcknyuyBawe UNU mM3lonaumja: oHNajH-HACUICTBOTO MOXe Ja BKAyuu u

NCKTydyBakbe Ha HEKOro o OHJajH rpyrnn i aktMBHOCTW, LWTO MOXe /[a
HarnpasW Aa ce Y4yBCTBYBaaT N30/1MPAHO.

* NlpoMeHU BO oAHecCyBaweTO: XPTBUTE Ha OHMAJH-HACMACTBOTO MOXe Ja
CTaHaT MOBJ/IEYEHMW, aHKCMO3HM U AeNPeCcuBHN 1 MOXe Aa 13berHyBaaT Ja ro
KopuCTaT TenedoHOT WAM KOMMjyTepoT. AKO Ce COMHeBaTe [Jeka Hekoj e
ManTpeTUpaH Ha CoLMjaNHNTE MPEXU, BaXHO e Aa npesemeTe HellTo. OxpabpeTe
ja XpTBaTa fa pa3roBapa CO HEeKOj Ha KOMy My BepyBa W npujaBeTe ro
ManTpeTUparbeTo [0 COOABETHUTE BAacTW, Kako LWTO Ce  YYWIULLHAUTE
CyxbeHUUM UM nnatdopMmTe Ha coumjanHuTe Meduvymu. Ho 3a Toa Ke
360pyBame 1 Masky NoAoLHa.



3. MpuMepwn 3a OHNAjH-HACU/ICTBO

Beke cnomMHaBMe Hekon GOpPMM Ha OHNAJH-HACWMICTBO, HO eBe YLITe Hekou
KOHKPETHW npuMepu:

3.1 BosaHeMupyBawe
[ocTojaT pasnnyHn ¢OpMU Ha OHIAjH BO3HEMMPYBakLe a [ieNl O/ HIB Ce:

* cnpakawe Ha HaBpeanBUN nopakun: OHIajH-HACKICTBO MOXe [la UCrpaTy
nopaku A0 XPTBaTa KOV Ce HaBPeA/IMBY, 3akaHyBauky UK MOHUXYBayukn. OBa
MOXe Aa buaie npeky TeKCTyaH1 NOPaKy, COLUMjaNHN MeanyMn UK Apyrii OHNAjH
nnaThopmm.

* lUunpewe rnacrHm: OHNAjH-HACUICTBOTO MOXE i@ LUMPW FaCHU WA Naru 3a
XPTBATa Ha MHTEPHET, LUTO MOXe /la HALWTeT Ha HMBHATa penyTauuja.

* Bo3HemMupyBawe HEeKOro npeky MHTepHeT: OHMajH-HACUACTBOTO MOXe A3
BK/ly4yBa MOCTOjaHO MCMpaKare HeraTMBHW UK HaBPeAIMBI MOPaki A0 HEKOTO
nnu 0bjaByBar-e HaBPeAIMBU KOMEHTAPW Ha HUBHWTE MPOGUAN Ha CoLMjanHNTe
MpeXxu.

* cknyuyBake HEKOro oA OHJIajH rpynu v akTUBHOCTM:
OHNAjJH-HACUHMKOT MOXe HaMepHO i@ UCKYYM HEKOrO O OHMajH rpymnu 1au
AKTVIBHOCTW, LUTO MOXe Zia ro HaTepa Aa Ce YyBCTBYBA M30/IMPAHO U N30CTaBEHO.

3.2 Co3paBatbe laXkKHU npodnnn
OHNajH-HACUNHVIKOT MOXe Ja Kpeupa NaxHV nNpoduan nav CMeTku CO Len Aa
BO3HEMVPYBA WM MaNTPETUPa HEKOrO OHAAjH.

3.3 Doxing

Kora wHAMBWAyaneL, WM rpyna Ha ayre cnogenyBaaT JWYHW MNOAATOLM 33
APYr/Apyri nuua Kako Ha npumep TenedOHCKM Opoj, aapeca Ha XuBeerse,
PaboTHO MeCTO U APYru INYHN nHGOPMaLMK 6e3 A03BONa.



3.4 Revenge porn/nudes

O6jaByBarbe Ha MNPUMBATHU CHUMKN U CIUKKM 6e3 COrMNacHOCT, CHMMarbe Ha
NpuMBaTHU  W/WAU  HACUAHW  CLUEHW KOW Ce MAaCOBHO  AUCTPUOYVPaHW,
NpuKaxyBarse Ha NOpPHOrpadcky maTepujan, NPOV3BOACTBO W AUCTPMOYLIMja Ha
nopHorpadckn Matepujal. OHNAJH-HACUIHWUKOT MOXe Aa 06jaBy MPUBaTHA
dotorpadun MM BUAea Of XKPTBATa Ha VHTEPHET, LWTO MOoxe Ja 6buje
MOHWXYBAYKO U a My HALLUTETW Ha HMBHATa penyTayuja.

3.5 Cyberstalking
OHNAjH-HACUICTBOTO MOXeE Ja BKIyYU M C/lefileHe Ha HEeKOro Ha WHTEpHeT, COo
MOCTOjaHO Cliefiere Ha HUBHUTE NPOGUAN Ha COLMjanHUTE MPEeXU, NCrpaKkarbe
HecakaHu ropakm WA 3aKaHW, POBPEMEHV BO3HEMUPYBAYKM MOBULIA Ha
TenepoH, BosHemumpyBaukm CMC/MMC nopaky, BO3HEMMPYBAUKM Mopaky Ha
coumjanHm Mpexu.

3.6 Swatting

JTaxXHO NpujaByBarbe Ha ,0MacHU HaCTaHW" 0 OArOBOPHUTE INLA N NHCTUTYLAN
33 UTHW Clydanm CO Len fa ce Mpear3BMKa MaHWka e ywTe eaHa dopmMa Ha
OH/1ajH-HACUNCTBO.

3.7 Xakupake
XaknparbeTo Ha oApeseH Npodun co Len Aa ce 0bjaByBa COAPXMHA KOja Ke Banjae
Ha penyTaunjaTta e yLiTe efiHa ¢OpMa Ha OHNAJH-HACUICTBO.

4. MpomeHn BO oHeCcyBake KON MoXKe aia bugaT pesynrtar
Ha OHN1AajH-HaCUNCTBO

Hekoun o 0BMe MPOMeHN MOXe [a He 6|/|,£l,aT BMAMBW BeZlHALL, HO KakO NMOMNHYyBa
BpemMe efHa Uin noBeke o4 AONyHaBeeHNTe 6|/|X€BI/IOpa}'IHI/I nprMeHn MoXe Aa
6I/I,£I|aT NHANKATOPW 34 OHJ'IajH-HaCI/U'ICTBOZ



* HamanyBarbe Ha coupjanmsaunjaTa - n3berHyBarbe Ha npujatennte nin
CoLMjaNHM HaCTaHwW

* /I3011Mpar-e BO COMCTBEHaTa coba noBeke 0/ BOObUYaeHO

* [loBneveH/a nnv TMBOK/a NnoBeke 0/ BoObMYaeHo

* [NpeansBuuy co GOKYC Ha aKTUBHOCTW MOBP3aHW CO YYUIULLTE U 3a/audn 3a
yumnamite

* HamanyBarbe Ha MPoCekoT Ha yunnmuiTe

* [yberse NHTepec 3a akTUBHOCTM BO KOV BOOOMYAEHO Ce yXVBano

* OTCYCTBO Of, yUUANLITE WK Xenba Aia He ce OAM Ha yunnmute

* I3rneq Ha NyTUHa W THEB KOra ce rnefa BO TenepoHOT, KOMMyTepoT Wan
Tabnetor

* Kprere Ha ekpaHOoT Ha HUBHUTE ypean

* 136erHyBame Ha KopucTere Ha TenedoH

* YnoTpeba Ha Apora Uav asikoxos

* 360pyBaH-€ 33 CaMOybNCTBO

* HeraTBHW MUCIN W eMOLNN.

[JononHuTtenHo, MoXke Aa ce nojaBaT U HEKOU GPU3NUYKUN CUMMTOMM KaKo:
* V/IHCOMHWMa

* [aCTPOUHTECTVHANHU NPOobIeMu

* He3zapasy HaBWKM 3a jajerse.

5. Kako MoXaT pogutenute ga UM NomMorHaTt Ha cBouTe
Aeua Aa ro Kopucrtat MHTepHeToT 6e36eaHO?

KoMyHuKaupjaTa 3a CnpeyvyBameTO Ha OH/ajH HaCUIHATa paaukannsaumja, Mery
OCTaHaToTO Tpeba fa buae 1 3a TOa Kako Ja ce KOpUcTu be3beiHO NHTEPHETOT.
Kako poawten Tpeba pfa ce UVHQOpMMPaTE 33 MOXHWTE OMAaCHOCTU Of
KOPUCTEHETO HAa COBpPEemMeHuTe TexXHONIorMy 3a ,0HMajH" KOMyHWKaumja W
WHTEPHETOT, HO 1 Ja ro nmHdopmMmmMpaTe BaLLeTO JeTe 3a Toa. Merytoa, kora
CTaHyBa 3060p 3a AMPEeKTHa U KOHKPETHA 3allTUTa O OHJIajH HAaCWUACTBO — HeMa
eHO pelleHVe Koe ojroBapa 3a CuUTe CUTyauuy MnoBp3aHW CO BakBOTO
HaCUICTBO.



[Jokonky npenosHaeTe Hekou o4 cCUMMNTOMUTE - OABOjTe BpemMe U©
OTBOpPEHO pa3roBapajTe CO BalleTo AeTe 3a cuTyauumjaTta. Hactanere co
noaapluka v pasébupare, He ocyayBajTe, 6uaeTe OTBOPEHN U CMUPEHU U
oCTaBeTe ro fleTeTo LieJIOCHO Aia CU MM NCKaXke MncanTe n YyBcTBaTa 6e3
pa3nuka Konky BpemMe e noTpe6bHo 3a Toa.

be3 pasnuka Konky e Tewko, npobajte Aa objacHMTe Aeka 6e3 pasnvka KoKy
CYpPOBO 1 6€3MNC/IEHO € OH/AJH HACKICTBOTO — TOA HE ja NPpeTCTaByBa BPeAHOCTa
Ha BALLETO [leTe U Ha HMeJEeH HaurH He Tpeba AeTeTo Ja Cce YyBCTBYBA MOMAasKy
BpeAaHO nopaau oBa. CrtaBeTe ¢GOKyC Ha 06jacHyBameTo Jeka OHJajH
MaNTPeTUParbeTO HajMHOry 360pyBa 3a KapakTePOT Ha ,HACUTHUKOT” HAMECTO 3a
BpeAHOCTa Ha ,XpTBaTa”.

CobepeTe M cuTe 10Ka3K 3a OHNAjH-HACUNCTBO, a BUAEjKU MHOTY YeCTo 06jaBuUTe
MOXe fla b1AaT N3BPULLIAHIN — HanNpPaBeTe NPUHTCKPUH OZ UCTUTE. [JONONHUTENHO,
3ae/HO CO [JieTeTo, pa3rnefajte rv onuuuTe 3a 3allTUTa Ha MNPUBATHOCT Ha
anaviKauMmnTe Kou v KOpPUCTU U KOpPEernpajte rm oHamy kaze Toa e BO3MOXHO.
MpubpaHuTe AoKa3W AoCTaBeTe v 0 YUUAULLTETO ([OKONKY CTaHyBa 360p 3a
,HACUNHUK" OZL YYUINLLIHNTE KPYrOBU) WAV A0 HaANeXHaTa MHCTUTYLM]ja AOKOMKY
CTaHyBa 360p 3a HeKOj KOj He e 0/, BalllaTa OKO/IMHa.

Aypy n AOKONKY OHNAjH-HACW/ICTBOTO 3aBpLUU, HE cCMeeTe fa rm
UrHopuparte epekTuTe KOM Toa MOXe Aa MM MMa Ha BalleTo AeTe BO
NAHNHA (pu3nUKM n meHTanHo). KoHcyntupajte ce co npodecroHaney
(yuynnuiieH negaror, ydunauvileH nNcuxonor, ncmxonor) n oébesbeaerte my
CUCTeM Ha NoaApLUKa Ha BalleTo AaeTe.



6. MpaBuna 3a ogHecyBawe Ha MIagNTe Ha MHTepHeT

3a 6e36eqHO U MPABWIHO KOPWUCTEHe HAa WHTEPHETOT, Ce npenopadyBaar
C/leZIHVIBE HACOKW 3a OZHECYBatbe Ha MIAAVTE Ha NHTEPHET:

* lIndHNTe NogaToun Aa He ce cnogenyeaaTt CoO HEMO3HATU JiL A Ha
MHTEPHET W1 MNMak, [la Ce BnLLlyBaaT Ha HECUTYPHW 1 HEAOBEPIMBW Be6-CTpaHI/I,'

* Ha couyumjanHmnTe Mpexku aa ce KOpUCTaT oNuMnTe 3a NPUBATHOCT, CO LLITO
Ke ce 0BO3MOXW KOHTPO/a Ha Toa LWTO Ce 06jaByBa 0/ CTPaHa Ha KOPUCHUKOT UK
0f1 ApYr1Te KOPUCHNLM 33 BaC (KOMEeHTapw, CNoAeNnyBara, TarHyBakse 1 CJ1.)

* JIO3BNHKUTE U KOPUCHUYKUTE MMUKA Aa He ce cnogeslyBaaTt jaBHO, a
npenopaYnnBo e 1 fa ce ojberHyBa onuujata 3a aBTOMATCKO MOMHeHe Ha
NO3VHKNTE U KOPUCHUYKATE VMWHbA Ha KOMMjyTep nnn npebapysay;

« [la ce 6nae npetnasnme/a AOKONKY HEKOj o4 BawiuTe npujatenu op,
coumjanHNTE MpEXXU KON He F'M No3HaBaTe JINYHO, NpeanioxaTt cpeaba Bo
XXMBO. Bo TOj Ccyyaj, Tpeba fa ce m3BecTaT poauTennTe / CcTapatennTe U no
MOXHOCT Aa He Ce 04K CaM Ha cpeAba, Tyky BO Mpuapyk6a Ha Hekoe MOBO3PacHO
JIMLLE 1 TOa Ha jaBHO MeCTO (niowTag, yanya, kage 6ap UTH);

» [la He ce KOPUCTU UHTEPHETOT M CoLMjasIHUTE MPEXXM 3a UCrpaKamwe Ha
HENpPUCTOjHa COAP>XKMHA Ha ApYrn nnua. Ce nosayecteHa HeraTyBHa rnojasa e
OHNAjH-HacMNCTBOTO (Cyber-bullying) koja WTO MOXe Aa MMa MHOTY Cepuo3HO
HeraTrBHO BAMjaHME BP3 MCUXMYKMOT PasBOj M COCTOjba Ha MaaauTe. MNoctou
NpaBuWIoO feka He Tpeba Aa Ce KaxyBa HeWTO Ha UHTepPHeT WM couujaneH
MeZMyM, ako UCTOTO He MOXe Ja ce kaxe B nnue. OBa npej ce' ce ogHecyBa Ha
LA KOW LUTO Ha COUMjanHUTE MeAnymn ce OfHecyBaaT A0CTa HenpucTojHO
[0ZleKka BO XMBO HEMaaT XPabpocCT UCTUTe The paboTu Aa M'v KaxaT B IULE;
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* MpoBepka Ha BepoAoOCTOjHOCTA HAa WHPOPMALMN HA WHTEPHeT.
CnoboAHMOT Mpuctan Ao UHboOpMaLMK U MPUCTANoT A0 MOXHOCTa JAa ce
cnozenysaat MHbGOPMaLIMA HOCU U OfpeAeH pu3nK. VIMeHo, nocTojaT anua Kou
LLITO HeMapHO KpeupaaT NaxHW BecTV U MHGopMaUUW KOW LUTO WAM MMaaT
HekakBa Lien, AWM Mak eAHOCTaBHO cakaaT Aa MaHunynvMpaaT v a wmpat
nponaraHaa. 3aToa, cekoja MHGopmMalumja Tpeba Aa Cce MPOBEPU Of PA3NNYHM
“3BOPW 3a A1a Ce YTBPAM Aann ce paboTu 3a NaxHa nHdopmMaLmja Uv BeCT.

7. Kon ce HajuecTUn XXPTBU Ha OHJ/IajH-HACUICTBO?

AVNTUTANHOTO HACWMACTBO 4YeCcTo Ce jaByBa BO KOHTEKCT Ha COLMjasHOTO
nosvumoHuparse. Cekoj MOXe fa CTaHe XPTBa Ha AWTUTAIHO HACUNCTBO Of
BPCHULIM, HO AeuaTa v MAAANTE LUTO MMAaT HEKOW KapaKTePUCTUKM U crneumdukn
Ce N3NI0XEHW Ha MOoronem pusnk:

* flella v MIa4n Niyre WwTo ce CMeTaaT 3a HenonyfapHM BO BPCHMYKATA rpyna;

* Jeuata M MAaAuTe LUTO Ce COOYyBaaT CO MPEeAM3BUKOT Ha CeKCyanHWoT
NAEHTUTET,

* flela v MIaan iyre WwTo r'v NoYnTyBaaT npaBuiaTa,;

* O[/IYHW YUYEHNLIM 33 KOW Ce CMeTa Jeka Ce MNornamMeTHU UK NONoCBeTeHU Ha
yYerse 0 HUBHUTE BPCHULW,

* Zlela U MIaan nyre Wto U3rnefaat PasvyHo, pasinyHo ce obnekyBaat U ce
OZIHeCyBaaT BO OAHOC Ha AOMVHAHTHATa BPCHMYKA Monynaunja;

* flella 1 MIa4m nyre LITO HemMaaT caMofoBepba;

* flella v MIa4n iyre WwTo He ce bpaHaT o Tyrv Hanaau.

BAXXHO: Toa LuTO CTe Nopa3/INyHM oA, APYruTe He UM AaBa 3a NpaBo Aa Be
BO3HEeMUpyBaaT WA p[Aa npaBaT OHJAjH-HacuACcTBO Bp3  Bac!
PaznuyHocTUTE npuaoHecyBaaT KOH AWBEP3UTETHO OMLUTECTBO,
pa3nNYHN NepcnekTUBM N pPasINYHN rMeanLLTa N € HeLWTO NO3UTUBHO
Koe Tpeba aa ce nounTyBa U HeryBa! He fo3BonyBajTe HUKOj Aa Be yoean
BO CMPOTUBHOTO.

1"



8. CnpeyyBakeTO Ha OH/IAjH-HACUJ/ICTBO

CnpeyyBaHbeTO Ha OH/AJH-HAaCWUICTBOTO MOXe Aa buje NpeAn3BrKyBayKka 3aLada.
OBa Ce HeKOoJIKy YeKOpU KOU MOXe Aa M npesemMeTe a Ke BOAAT KOH 3arnvpare Ha
OHJ1ajH-HaCMACTBOTO:

* 360pyBajTe: ako BME WAM HEKOj LWTO ro Mo3HaBaTe e ManTpeTvpaH Ha
coUmjanHuTe Mpexu, BaxHo e fa 36opyBaTe U Ja My KaxeTe Ha A0OBep/vB
BO3paceH WM aBToOpUTeT. He nnaulete ce Aa nobapaTte NMomMoLL.

* Bnokupajte ro HaCUJIHUKOT: NOBEKETO MIATGOPMU 3a COLMjaNHU MeanyMu
MM A03BO/YBaaT Ha KOPUCHWUMTE Aa 610KMpaaT Wav nMpujaBaT HeKoj LUTO
BO3HEMWPYBa WM Mantpetmpa. Mckopucrete M nNpeaHOCTUTE Ha OBWeE
KapaKTepUCTVKM 33 fja ro CrnpeynTe ManTpeTparseTo.

* 3ayyBajTe AOKa3M: YyBajTe KoMUY OZ KakBW OUN0 BO3HEMVIPYBAYKM MOPaKK,
e-nowTta mnn o6jaBn. OBa MOXe [Ja 6uie KOPUCHO MNpu MpujaByBake Ha
NHUNAEHTOT O BNACTUTE UAW MNAaTGOPMUTE Ha COLMjaNHUTE MeANyMU.

* OcTtaHeTe 6e36e4HMN Ha VMHTEPHET: NMorpuxeTe ce Aa MM 4yysaTe BalnTe
NYHW NoAaToUM NPUBATHU W M3berHyBajTe Aa rv CrnjoesnyBaTte CO Nyre Kou Be
ManTpeTnpaaT uan Bo3HeMMpPyBaaT.

* Eayumpajte rm gpyrute: nHbopmMupajTe v npurjaTennTe, CemMejcTBOTO U
3ae/lHN1LIaTa 3a OMaCHOCTUTE Of, OH/IajH-HACUICTBOTO M B/INjAHWETO LLITO MOXeE A3
ro VIMa Bp3 X1BOTNTE Ha NIyreTo.

* Mo6apajTe cTpy4yHa MOMOLL: aKO BME U/ HEKO] LLUTO ro No3HaBaTe ce bopu Co
edekTnTe 0f OH/MAJH-HACUICTBOTO, NobapajTe CTPyYHa MOMOLL Of, COBETHUK UV
TepanesT. Tve MOXaT Aa AajaT MOAAPLUKA M HACoKM Kako Ja ce crnpaBaT co
cnTyauyjara.
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* O6pasoBaHME WM CBECHOCT: 00OpPA30BaHMETO W CBeCTa Ce K/y4YHM 33
crpeyyBarbe Ha OHMAjH-HACUACTBO. [leuaTa, poauTenmTe 1 BOCMUTYBaYMTe Tpeba
[la Ce yyaT 3a WTeTHUTe ePeKkTM Ha OHNAJH-HACUNCTBOTO U Kako Aa ro Npeno3Haar.
OBa BK/y4yBa y4yerbe Ha Jelata 3a emnatvja U MOYUT KOH ApYrnTe OHMAjH U
cekako odajH.

* CUTHW YYUNNLLHUW NOJIMTUKMN: YUUINLLTaTa Tpeba Aa MMAaT CUAHN MOAUTUKM
3a Ala ce Cnpeuyt OHMAjH-HACUACTBO U edeKkTUBHO Ja pearvpaaT kora Toa Ke ce
cnyydn. OBa BkNydyBa 06e36eflyBarbe 0O6pa3oBaHWe U pPecypcu 3a ydeHuuuTe,
NepcoHanoT U POoAUTENUTE U pa3BUBaHbE jaCHW MPoLeaypn 3a U3BECTyBare 1
pearviparbe Ha HUWAEHTU Ha OHNajH-HAaCUACTBOTO.

* I3BecTyBambe U NOAAPLUKA: XPTBUTE HA OH/AjH-HACKMACTBO Tpeba Aa MMaaT
npucTan A0 NoAAPLLKa 1 Pecypcy, BKIy4YyBajKu COBETYBaH-€ 1 MpaBHa NoAApPLLKA
AOKONKYy e mnoTpebHo. BaxHO e fJa ce BOCMOCTaBaT jaCHW MexaHWU3MWU 3a
N3BECTYBaHb€ 3a XPTBUTE Aa NpWjaBaT MHLUMAEHTY, a BNAaCTUTE Aa UCTpaxaT U Aa
npesemaT COOABETHV MepPKMU.

* TeXHONOLLKW peLueHuja: TexHoOoWKMTe KOMAAaHUM MOXAT Jia UrpaaT yaora Bo
CnpeyyBaH-eTO Ha OHMAjH-HACWMICTBO MPeKy Pa3BMBabbe W UMMAEMEHTUPaHe
pelleHnja koM NomMaraaT Ja ce uaeHTUGUKyBa 1 CnpeYrs OHNajH-HACUACTBO, Kako
LUTO ce GUATPW 1 anaTku 3a cnejerse.

* MosnTMBHA oHNajH KynTypa: Co34aBareTO MO3UTVBHA OHIAJH KYNTypa Koja
NPOMOBUPA JbyHE3HOCT 1 MOUNT MOXE MHOIY A1 MOMOIHe BO CMpeyyBaHeTO Ha
OHJNIajH-HacmncTBo. OBa BKIyYyBa MPOMOBYPaHe Ha MO3UTUBHWN MHTEPaAKLMM Ha
NHTEPHET 1 Yy4yere Ha JelaTa Kako JAa OAroBOopaT KOHCTPYKTVBHO Ha
HeraTnBHOCTa Ha WHTEPHeT. Ha KpajoT Ha KkpawuwTata, CrpedyBaHeto Ha
OH/MAjH-HACUACTBO Oapa 3aefHNYKM  Hamop Of MOeAVHUM, 3aefHNLUM ©
TEXHONOLLKW KOMMNaHWK, PaboTejku 3aeiHO, MOXeMe [la co3aageMe nobesbeaHa v
MOMOYNTYBaHA OHMAjH CpednHa 3a cekoro. CnpedyBaHeTo U pearmpareTo Ha
OH/AjH-HACUICTBO Hapa MOBEeKeCTpaH MpucTan Koj BKJIy4dyBa MOEAUMHLN,
CeMejCTBa, yYNNMLLTa 1 3aeHULN.

13



9. lUTo MoXXeTe Aa npe3emMeTe AOKOJIKY CTe CBeAOK Ha
HaCUJCTBO?

Cekoj MOXe @ CTaHe XPTBa Ha OHIAjH-HACKCTBO. AKO 3abenexunTe Aeka BakBo
HeLUTO My Ce Cly4yBa Ha HeKoj Apyr, obueTe ce Aa My ZazeTe noaapLuka. Jokonky
XPTBaTa Cenak He Caka Aa ro npujaBy CNy4ajoT, TOraw NMOMOrHeTe M Aa Hajae
BO3pacHO vLe 0of AoBepba Koe Ke MOXe Aa W MOMOrHe Aa ce crnpasBu CO
CuUTyalVjaTa. 3anoMHeTe eka BO O4pefeHn CUTyaLmm nocneanumTte o4 OynmHroT
MOXe @ bUAaT 1 OMaCHW MO XMBOTOT U UCTO Taka OH/IajH-HACUICTBOTO HUKOraLL
He e BO pe/ 1 BaXHO e Ja npesemeTe akuuja 3a Aa ro cripeyure.

10. Kape moxxeTe Aa ce obpaTuTe 3a nogapLUKa U NOMOLL
BO C/1y4aj Ha OHJ1IajH-HAaCUJICTBO?

AKO cMeTaTe geka CTe W30XEHW Ha OYIWHF, MPBMOT 4Yekop WTo Tepba Aa ro
HanmpaBuTe e Aa nobapate MOMOW OJ HeKOj KOMy My BepyBaTe, Kako WTO ce
poanTenuTte, 630K Y1eH 04 CEMejCTBOTO 1K KOe B0 APYro BO3PACHO IuLe BO
Koe wnmaTe gosepba. [lomow w noaaplika MoxeTe Ja nobapate W 04
OpraHK13aLmMmTe Ko paboTaT co MAAAM.

MoxeTe fa ro 6nokupate HacUAHUKOT 1 GOPManHO MpujaBeTe ro HeroBoTO
OZiHeCyBakbe Ha camata niatdopma. Kako WTO BeKe CNoMHaBMe Moxe fa buae
KOPWCHO Aa cobepeTe A0Ka3W — TEKCTYaHW MOPaKM 1 Kaapw o4 ekpaH (CKPUHLLOT)
oZ, 0bjaBUTE - 33 Aa MOKaxeTe LWITO Ce CIy4YyBano. 3a fa 3amnpe HaCcWACTBOTO,
KNy4oT € BO HeroBoTO MpujaByBarbe. Ha TOj HauMH Ke My ce Mokaxe Ha
HACWJHWKOT Aeka HErOBOTO OAHeCyBare e HenpudaTaneo.

11. Kage aa npunjaBuTe OHNAjH-HACUJICTBO?

* Monuumja - HajcooaBeTeH OpraH BO HallaTa ApXaBa 3a OBa e JIoKa/HaTa
nonuunja. Co ornes Ha Toa WTO CTaHyBa 360p 3a YyBCTBMTE/IHA MaTepuja BO
npujaByBameTo OujeTe BHVMATeNHW a [OKOJKY CTe ManoneTHW, UMajTe
npunapyxba co cebe.
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* Yyunuure - HacTaBHULUMTE 3HAAT MPeky COOABETHUTE C1YyXOU BO YUYUIULLTETO
Kako fa ro npouecrpaat c1y4ajoT. AKO Ce coMHeBaTe Jeka OBa Hema Ja 1Ma
pesyntat nobapajte pasroBOp CO COOABETHUTE CNYXOUM BO  YYUIULLTETO
-MCUXONOT UKW Meaaror. AKO He HanzeTe Ha pasbupare Uav cMeTaTte Jeka Hema
pesyntat obparteTe ce BO OnwTMHATa 1 nobapajte pasroBOp CO MPOCBETHNOT
MHCNekTop. MNPOCBETHNOT UHCMEKTOP He e CTPYYHak 3a 0Ba, HO MOXe a NoMorHe
BO [e/10T Ha Kako CTPyYHUTE CNyXOM BO YUYUAULLTETO MOCTarnyBaaTt Mo BakBUTe
npujasun.

* MMHUNCTEpPCTBO 3a BHaTpeLuHW paboTu - cybercrime@moi.gov.mk e
odbuvLUMjanHaTa agpeca Ha MUWHUCTEPCTBOTO 3a BHATPeLLHW paboTy Ha Koja
eNIeKTPOHCKY MOXe Aia Ce MNpKjaBy OHIAjH-HACUICTBO.

* MwuHMCTEepCTBOTO 3a oO6pa3oBaHME M HayKa OTBOpa agpeca 3a
npuvjasyBawke HACW/ICTBO BO Y4YuauwTa, prijavinasilstvo@mon.gov.mk,
OZHOCHO paragitdhune@mon.gov.mk Kako LieHTpasHO MeCTO Kaje LUTO MOXe /Aa
ce npujaByBa YUMIMLLHO HACWICTBO, 33 Ja MOXAT WHCTUTYUMUTE BeAHall Aa
pearvpaar 1 fja crnpeyyBaaT CePUO3HU CUTYaLMN.
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BFItIS_h EmbaSSY U Kald MLADIHUB HaLyoHaneH MnaguHcky coset
Skop}e from the British people Ha MaregoHuja

OBOj MPUPAYHMK € MOArOTBEH BO PAMKM Ha MPOEKTOT ,MnaamxXab - HagM1HyBare Ha

HeeaHaKkBOCTa Mery mnaamTe” duHaHcpaH oa Bnagata Ha Ob6eanHeTo Kpanctso, co

noaapLuka Ha bpuTaHckaTa ambacaga Ckomnje. MucnemaTa 1 CTaBOBUTE HaBeeH BO

0Baa COAPXMHA He ' 0A4pa3yBaaT cekorall MUcIeHbaTta U CTaBoBUTE Ha bputaHckaTa
Bnaga.



